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Persondataforordningen GDPR fastsaetter strenge
standarder og regler for virksomhedens handtering
af persondata. Overholder man ikke disse regler, kan
det resultere i alvorlige juridiske sanktioner, og i
nogle tilfeelde bgder pa op til 4% af den arlige om-
saetning. Hertil kommmer mistilliden hos kunder og
interessenter, hvilket kan vise sig at have endnu
mere vidtraeekkende konsekvenser for en virksom-
hed.

At sikre overholdelse af GDPR er afggrende af flere
arsager. Det reducerer markant risikoen fremmer
ogsa tillid, forbedrer kunderelationer og opbygger
loyalitet. Virksomheder, der aktivt tager ansvar for
persondata og datasikkerhed, opnar en klar fordel
ved at kunne vise de overholder loven, samt beskyt-
ter deres kunders information, hvilket resulterer i til-
lid fra kunder savel som ansatte.

For at kunne handtere data bade sikkert og ansvar-
ligt,samt at overholde GDPR, er det afggrende at an-
vende en risikobaseret tilgang til informationssik-
kerhed. Denne tilgang involverer udfgrelse af grun-
dige risikovurderinger og GAP-analyser for at identi-
ficere sarbarheder, trusler og potentielle konsekven-
ser ved et databrud. Ved at tackle disse huller proak-
tivt kan virksomheder forbedre overholdelsen af re-
guleringer som NIS 2 og styrke forpligtelse til at be-
skytte fglsom information.

Om rapporten

Denne rapport er en risikovurdering baseret pa et
GDPR Risiko-scan udfgrt pa jeres Outlook-konti af
Data Discovery-veerktgjet DataMapper. Rapporten
praesenterer jeres datastatistik, og klaede jer pa til at
navigere i kompleksiteten af at behandle data, som
indeholder fglsornme personoplysninger i overens-
stemmelse med GDPR. Endelig kan rapporten her
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anvendes i forbindelse med intern eller ekstern au-
dits.

Det er vigtigt at huske, at denne rapport blot er en
analyse med henblik pa at give en vurdering af jeres
GDPR-risiko. Rapporten vil i sin konklusion komme
med anbefalinger af tiltag for at fa ryddet op i jeres
persondata.

Hvad er et GDPR Risiko-scan?

For at kunne mindske GDPR-risici i forbindelse med
handteringen af persondata, forudseetter det, at
man som virksomhed har et overblik over hvilke per-
sondata man rader over. Jo flere fglsomme data
man har liggende desto stgrre er éns risiko. At bliver
udsat for et hackerangreb kan sammenlignes med
at blive udsat for et hjemmetyveri; hvis man har sgr-
get for at fjerne alle vaerdier i huset, vil tyven ikke
have noget at stjeele. Med et GDRP Risiko-scan leeg-
ges fundamentet for at rydde alle personoplysnin-
ger af vejen, sa ubudne gaester ikke har noget at
stjeele.

GDPR Risiko-scannet bliver foretaget af DataMap-
per. DataMapper er et Data Discovery-veerktgj, der
bruger Al og Machine Learning-algoritmer til at
finde tal og ord, der kategoriseres som fglsornme pa
tveers af virksomhedens medarbejdere, cloud
storage, e-mails, systemer og apps. DataMapper
scanner datasystemer for at finde de dokumenter,
mails og billeder, som indeholder ord og termer re-
lateret til GDPR. Et GDPR Risiko-scan er et DataMap-
per-scan afgreenset til virksomhedens Outlook-
konti. Scannet kan omfatte alle aktive Outlook-konti,
samt inaktive konti - pa f.eks. forhenvaerende med-
arbejdere.
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Rapportens analyse vil besta at tre afsnit. Fgrst vil | fa et billede af hvordan jeres risikovurdering er generelt. Der-
naest vil | fa statistik for data med hgjrisiko, og til sidst far | statistik for jeres data med middel risiko.

1. Generel risikovurdering

For at give en generel risikovurdering, praesenteres her et generelt overblik over jeres data.

3.1 Total risiko-fordeling
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1.2 Fordeling af risiko
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2. Dokumenter med hgjrisiko

2.1 Brugere med hgjrisiko

DataMapper identificerer dokumenter, mails og billeder med hgijrisiko. Her er tale om numre, der muligvis er eks-
tra fglsomme. Dette kan omfatte danske CPR-numre, britiske NINO-numre, kgrekort-numre, pas-numre og kre-
ditkort-numre. Disse numre er saerligt falsomme, og vil derfor blive markeret som hgijrisiko.

High Risk by user
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Der er fundet i alt 76 email-konti hos jer. Ud af disse er der i 32 konti med hgjrisiko-information (f.eks. CPR-
numre, pasnumre, kgrekortnumre eller kreditkortnumre).

2.2 Hgjrisiko-information efter type

High Risk by type
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Der er fundet 7.598 CPR-numre, 4.113 pas-numre, 2.101 kgrekort-numre og 434 kreditkort-numre i e-mails.
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3. Dokumenter med middel risiko

3.1 Brugere med middel risiko

DataMapper identificerer dokumenter, mails og billeder med middel risiko. Her er tale om dokumenter, der inde-
holder fglsommme oplysninger om personer, som kan betragtes som personhenfgrbar information (Pll). Vores me-
tode involverer brugen af en omfattende taksonomi, som er en liste over specifikke nggleord og fraser, der er
forbundet med race, etnisk oprindelse, politiske overbevisninger, religion, medlemskab af fagforeninger, hel-

bredstilstand og seksuelle praeferencer. Hvis nogen af disse nggleord findes i naerheden af en persons identitet
inden for et dokument, mail eller bilede, markeres det som et risiko-dokument.
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Risk

Personhenfgrbar information (PIl: Personal Identifiable Information) identificeret i email-konti for jer:

3.2 Hgjrisiko-information efter dokument-kategori

Risk Results by Document
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I har mange forskellige dokumenttyper, der potentielt kan vaere feglsomme i medarbejderes e-mails. For ek-
sempel: 642 HR-dokumenter, 211 medarbejdervurderinger, 631 personidentifikationsdokumenter, 54 besty-

relsesmgdedokumenter, 471 dokumenter maerket som fortrolige, 821 kontrakter, 1.213 CV'er, 71 IP-relaterede
dokumenter.
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3.3 GDPR-term med relation til navngivne personer

Visse termer udggr kun en GDPR-risiko, hvis de naevnes i relation til en person. Dette er termer der vedkommer
race, etnisk oprindelse, politiske overbevisninger, religion, medlemskab af fagforeninger, helbredstilstand og
seksuelle praeferencer.

Forinden rapporten her har | indtastet personnavne i DataMapper med relationer til jeres virksomhed. Neden-
staende vises en statistik over de GDPR-termer, der optraeder i mails sammen med disse relationer.

Results by Sensitive Expression with matching relations
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32 navngivne personer blev fundet i relation til et GDPR-term.

3.4 GDPR-term uden relation til navngivne personer

DataMapper kan finde GDPR-termer, selv nar de ikke er direkte knyttet til personer. Selvom disse termer ikke
ngdvendigvis udggr en GDPR-risiko, fungerer de som vigtige indikatorer for forebyggende risikovurdering og
strategier for databehandling. Disse termer kan saledes give vaerdifuld indsigt i tilstedeveerelsen af falsomme em-
ner eller indhold, der potentielt kunne indikere omrader, der kraever yderligere undersggelse.

Results by sensitive words with no matching relations
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https://bysafeonline.com/da/privacyhub/datamapper/

